Penyoimka Cpouja
MHUHUCTAPCTBO KYJITYPE
Beorpaa, Baajkosuhesa 3
Bpoj: 002764697 2024 11800 004 020 020 092

Jatym: 26. centembdap 2024. roaune

Ha ocroBy unana 7 u 44 3akona o apxasnoj ynpasu (,.Ciyx0enn rnacuux PC™, Op.
79/05. 101/07, 95/10, 99/14), unana 8, craB 1 3akoHa o WH(pOpPMALKOHO] OE30€AHOCTH
(..Cnyx6enn rmacaux PC*, 6poj 6/16), unana 2 u 3 Ypenbe o OnmxeM cajpikajy akra o
Ge3benHocTH MHPOPMALMOHO-KOMYHHKAIIMOHHX CHCTEMa OJI I0CEOHOT 3Hauaja, HauyMHY
MpoBepe W cajpikajy H3BelITaja o npoBepu 0e30eJHOCTH HH(POPMALIHOHO-KOMY HUKALIMOHHX
cuctema of1 nocebHor 3nayaja (,.Ciyx6enn riacauk PC*, 6poj 94/16). unana 26 3akoHa o
munucrapcreuma (,,CiyxOenn rmacauk PCY, 6p. 44/14, 14/15, 54/15, 96/15 — xap. 3aKoH,
62/17), MUHHACTAp KYJITYpe JOHOCH

JUPEKTUBY
O BE3BEJHOCTHU UH®OPMALIMOHO-KOMYHUKALIUOHOTI
CUCTEMA MUHUCTAPCTBA KVYJITYPE

1. YBOJHE OJIPEJABE
Ynan 1

HupextHBoM 0o  Oe3denHocTH  MH(OPMAIHOHO-KOMYHHKAIHOHOT  CHCTEMa
MunncrapetBa Kyatype (y aamem Tekcry: JlupektuBa), y ckiaay ca 3akOHOM O
nHpopmaionoj 6e36eaHoctu (,.Ciyxbenu riacuuk PC™, 6poj 6/16) n Ypendom o dimxem
caapxkajy axkta o 0Oe3beaHOCTH HH(POPMANMOHO-KOMYHHKALMOHHX CHCTEMa OJ1 MOCEeOHOr
3Hayaja, HAuYMHY MPOBEPEe M Cajapikajy HW3BelITaja O nposepu Oe3deaHoCcTH HH(OPMALMOHO-
KOMYHHKAIIHOHUX cHucTeMa oj noceOHor 3Hauaja (,.CinyxOenn rimacuuk PC”, 6poj 94/16),
6mmke ce ypehyje HauMH MocTynama 3arnocieHnX y MUHHCTaApCTBY KYyJITYype, Mepe 3alliTHTeE,
IIPUHLMIIM, HAUMH U NPOLCY pe MOCTH3ama M o/ipskaBatba oroBapajyher nusoa 6e30e1H0CTH
cucTeMa, Kao M oBjammhema ¥ OATOBOPHOCTH y Be3un ca Oe3bexuomhy H pecypcuma
HHPOPMALIMOHO-KOMYHHKAIIMOHOT CHCTEMa KOJ€ KOPHUCTE 3arocjieHd y MHHHCTapCTBY
kyarype (y nasmeM Tekery: UKT cucrem).



usesu MpaBuanuka o 6e3deaHoCTH
Unan 2

[{ubeBu noHouema Jlupektuee o 6€30eHOCTH Cy:

1) onpehuBame HauMHa M IMpPOLEIYpE 3a MOCTH3albe W OJIpJKaBaibe aJ[eKBaTHOI HHBOA

oesbennocty UKT cucrema;

2) cripeyaBame M yOJaxaBaibe IMOC/Ie/INIa HHIMICHaTa KOjuUMa Ce yrpokaBa MM Hapyluasa
uHpopmannoHa 6e30eaHOCT;

3) moaM3ame CBECTH KOJI 3aMOC/IEHHX O 3Hauajy WH(pOpMalHoHe 0e30€HOCTH, PH3HIHMA U
Mmepama 3amtuTte npuiaukom kopumhewa MKT cucrema;

4) nonebuBame opnamherma ¥ OJrOBOPHOCTH 3amocleHHX Yy Be3d ca Oesdeianomhy u
pecypcuma UKT cucrema;

5) ceeykynHo yHanpehemwe nHpopmaLuone 6e30€1HOCTH U TpoBepa ycKiaheHocTH npuMene
Mepa 3allITUTe.

O6aBe3a npumene oapeaada IIpaBuiHnka o 6e30eHOCTH H 0ITOBOPHOCT JIMIA KOja
npucrynajy UKT cucremy

Ynau 3

IMpumeHa oxpenadba OBOT MpaBUIHKHKA je 00aBe3Ha 3a CBe 3anocieHe y MUHHCTapCTBY,
Jpyra JIMIa Koja Cy paJHO aHTaKOBaHa 0J] CTpaHe MHHHCTApCTBa, Ka0 M CBE KOPHCHHKE
uH(pOpMaTHYKKX pecypca Munucrapersa (y gabeM tekery: kopucHuiu UKT cucrema), a koju
Mopajy OMTH YINO3HAaTH ca HEroBuM ojpeadama. kao H ojpeadama ApPYrHX HHTEPHHX
npolieypa Koje perysuiny HHpopMauoHy 0e30e1HOCT.

IMojennuu Trepmuun UKT cucrema
Ynan 4

[TojeanHu TepMHHH, KOjH ce kopucTe Y ¢pyHkuunonucamwy KT cucrema, umajy cieaehe
3HAYCHE:

1) wundopmannono-komynukaunonn cucrem (UKT cuereM) je  TEXHOJIOLIKO-
opraHu3alMoHa LieJIMHa Koja o0yxBaTa:
(a) eeKTpOHCKEe KOMYHHKALIMOHE MPEXkKe Y CMHUCITY 3aKOHA KOjJH ypelyje eJIeKTpoHCKe
KOMYHHKallHje:
(6) ypehaje mwiu rpyne mehycodHo nopesanux ypehaja, TakBHX J1a ce y OKBHpPY ypehaja,
OJIHOCHO Yy OKBHpY Oapem jeaHor w3 rpyne ypehaja, Bpuu aytomarcka oOpana
noaaraka KkopuuhemeM padyHapcKor nmporpama;
(B) momaTke Koju ce TMoxpamyjy. oOpahyjy, nperpaxyjy WIH NpeHoce moMohy
cpeacTaBa M3 noArayke (a) v (0) oBe Tauke, y CBpPXY BbHXOBOT paja, ynorpede, 3aliTuTe
WJIK OJIpKaBamba;
(r) opraHu3auMoHy CTPYKTYpY IyTem koje ce ynpassba UKT cucremom;

2) undopmannona 6e30eIHOCT NpeICTaB/ba CKYI Mepa Koje omoryhagajy aa nmojauu Kojuma
ce pykyje nyreM UKT cucrema Oyay 3amrruhenu o HeoBmamheHor mpucTymna, Kao U ja ce
3aIUTHUTH HHTETPUTET, PACIOJIOKHUBOCT, ay TCHTHYHOCT M HEMOPEIMBOCT THX IMOJaTaka, jia Ou
Taj cucTeM (QYHKLIHOHUCAO0 KaKo je npeaBulieHo, 1Mo/ 1 KOHTPOJIOM OBlaitheHUX JIHIIa;

3) TajHOCT je CBOjCTBO KOj€ 3HA4H Jia N0aTaK HUje JIOCTYNaH HeoBaamheHuM JIMInuma;



4) HHTErpHTET 3HaUH O4YBaHOCT H3BOPHOT ca,up)i(aja H KOMIUIETHOCTH MOoJaTaKa:

5) PACIOI0KHBOCT j€ CBOjCTBO KOje 3HAYHM /1A je MOJATaK J10CTYIaH H YIOTPeD/bHB HA 3aXTEB
oBamheHuX JIMla OH/Ia Kajla UM je moTpedaH;

6) Ay TEHTHYHOCT j€ CBOjCTBO KOj€ 3HauM J1a je Moryhe mpoBepUTH 1 NOTBPAMTH /1 € MOjlaTaK
CTBOPHO HJIM MOCJIA0 OHAj 3a KOra je ICKIapUCaHo /Ia je Ty pa/iiby H3BPLIHO;

7) HemOPeLHBOCT NPE/ICTABbA CIOCOOHOCT JI0Ka3HBakba J1a Ce JIOTO/IMIIa o/ipeheHa pajtra il
1a je Hactynuo onpelhenu gorahaj, Tako 1a ra HakHaHO Huje Moryhe nopehn:

8) pu3uk 3naun moryhnoct Hapyasara nHpopManuone 6e36e1HoCTH, oHOCHO MoryhHOCT
HapyIllaBara TajHOCTH, HHTETPHTETA, PACIIONI0KHUBOCTH, ay TEHTHYHOCTH HJIH HEMOPELMBOCTH
10/1aTaKa WM HapylIaBama uenpasHor GpyHkuronucama UKT cucremar

0) ynpaB/bame pPH3HKOM j€ CHCTEMAaTHYaH CKyNl Mepa KOJH YKJbydyje [UIaHHpambe,
OpraHM30Bamke M yCMepaBambe aKTHBHOCTH Kako OM ce 00e30eaniio Ja pu3Hlid OCTaHy y
NPONUCAHUM M TIPHXBAT/bUBUM OKBHPHMA;

10) MHIMAEHT je YHYTpallliha WK CIOJbHA OKOJIHOCT MM jgorahaj Kojum ce yrporxasa Hin
HapyuaBa HHpopMarmona 6e30e/1HOCT;

11) mepe 3amrTure UKT cuerema cy TeXHHYKe M OpraHM3allMOHE Mepe 3a ylpaBbaibe
6e3benrocHuM pusuuuma UKT cucrema;

12) Tajun moaaTak oj uHTepeca 3a Pemyomuky CpOujy je moaaTak Koju j€ 3aKOHOM, JIpYyTHM
TPONUCOM H/IH OJUTYKOM HaJJIeXKHOI OpraHa, JIOHECEHHM Y CKJIaly ca 3aKOHOM, ojpeheH u
O3HaveH ojipeheHNM CTEeNeHOM TajHOCTH;

13) UKT cucrem 3a paa ca Tajuum nogauuma je MKT cucteM koju je, y cKiiajly ca 3aKOHOM,
oapeheH 3a paji ca TajHUM [10JIallUMa;

14) kpunrobe3deanoct je KommoHeHTa HHpopmauuone Oe30emHocTH Koja oOyxBara
KPHUIITO3ALITHTY, yIIpaB/bakhe KPUNTOMaTepHjajiiMa U pa3Boj METO/1a KPUIITO3aIITHTE;

15) kpunTo3amTHTA je NpUMEHAa METOJa, Mepa M NOCTynaka pajau TpaHchopMmHcarba
rojaraxka y oMK KOjH HX 3a ojpel)eHo BpeMe MK TpajHO YHHH HEJOCTYTHUM HeoBIamheHum
JTMLAMA;

16) kpunTorpadckn npoussoa je codTep WM ypehaj myTem Kora ce BpIUH KPUITO3AIITHTA;

17) kpunromatepujaau cy Kpunrorpadck MpoU3BO/IM, OIAIN, TEXHUYKA JOKYMEHTaIlHja
KpunTorpad)cKuX Mpon3Boja, Kao U oarosapajyhu kpunrorpa)Cku KibyueBH;

18) De30eaHOCHA 30HA je MPOCTOP Y KOME Ce, y CKJIay ca MpoIMCUMa O TajHOCTH 10/aTaka,
obpabyjy ¥ 4yBajy TajHH MOJALH;

19) undopmaunmona nodpa obyxsarajy nojatke y jarorekama M 0Oa3ama IrojaTaka,
MpPOTPaMCKH KOJ, KOH(QHUrypauujy XapJBEpCKHX KOMIIOHEHTH, TEXHHYKY H KOPHCHHYKY
JIOKYMEHTALH]Y, YHY TPalllibe OIMIITE MPABHIIHUKE, POLEIYPE H CIMYHO;

20) Dexan je pezepBHa KOIHja noaaTaka;



21) apxuBHpame MOJATAKA je MpOLeC CKIJHIITEHha MocedHo ojabpaHux Mojaraka 3a
JIyrOpOYHO YyBare U BUX0oBo Oyayhe pedepenuupane:

22) VPN (Virtual Private Network) je ,ipuBaTHa’ KOMyHHKallHOHA Mpexa Koja omoryhasa
KOPHCHHIIMMA Ha Pa3/IBOjeHAM JIOKallHjama Jia PeKo jaBHE MpPeKe jeJIHOCTaBHO OJpiKaBajy
3amTHheHy KOMyHHKaLH]y;

23) MAC anpeca (Media Access Control Address) jecte jeiMHCTBEHH OpOj, KOJUM €€ BPIIH
uaeHTudukanuja ypehaja Ha Mpexu;

24) download je TpaHcdep nojaraka ca IEHTPATIHOr payyHapa I BeO-TpeseHTaluje Ha
JIOKAJTHH payyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpeKu/HO Hamajame eIeKTPUYHOM
€HEPrHjoM;

26) freeware je Oecrniatan codTBep;
27) open-source je copTBEp OTBOPEHOTI KOJIa;

28) firewall je ,.3ai0THTHH 311" OJIHOCHO CHUCTEM IPEKO KOra ce BPIIH HAIA30p U KOHTPOJIHIIIEC
nMpoToK HH(popManuja u3Mel)y sokanHe Mpexke M HMHTEpHeTa paau oHeMoryhasama
3JI0HAMEPHHUX aKTHUBHOCTH;

30) USB, CD-ROM, DVD, ¢aem memopuja, SSD 1uckoBH, eKCTepHH Xapa-IHCKOBH,
YHTAYH JHCKOBA, KACeTe jeCy CIOJballllbi MEH]YMH 3a CKJIAJIMUITEHE 110/1aTaKa.

II. MEPE 3ALITUTE
Unan 5

Mepama 3amtute UKT cucrema ce 06e3behyje npeBeHIMja 01 HacTaHKa MHIMCHATa,
OJHOCHO MpEeBEHIMja H MHHHMH3ALKja LITETe OJ HHUHKICHATA KOjH YrpOXkKaBajy BpLICHE
HaJUIC)KHOCTH M 00aBJbambe JeaTHOCTH MUHHCTApCTBa a MOCEOHO Y OKBUPY Mpy’Kama yciayra
JPYTHM JIHIHMA.

Onucu Mepa 3amTHTe TpyNUcaHu ¢y y 28 ojesbaka, rpemMa HazuBHMa M pezocieny
Tayaka u3 wiaHa 7, ctas 3 3akoHa o uH(popmalnoHoj 6e36e1HOCTH.

1.  VYcnocras/bame OpPraHH3alHOHe CTPYKTYpe, ca yTBpheHHM mocjioBHMa H
OJIrOBOPHOCTHMA 3aMOCJeHHX, KOjOM ce OocCTBapyje YHpaB/balbe HH(POPMALHOHOM
oe3deqnomhy y okBupy MuHHCTApCTBA

Unau 6

Csaxu xopucHuk pecypca UKT cuctema Mununcrapersa je oaroBopas 3a 6e3beanoct
pecypca MKT cuctema koje kopuctu pamau obaBibara MOCIOBA W3 CBOjE HAJUICKHOCTH.
MHHHCTApCTBO Yy OKBHpPY OpraHHM3allHOHE CTPYKType YTBplhyje MocioBe M OJAroBOPHOCTH
kopucHuka UKT cucrema paam ynpassbama HHbopmalmonom 6e36eaHomhy.

ITox mocioBuma u3 obsactu 6e3deanocTH yTBphYjy ce:



e TIOCJIOBH 3aIITHTE HHPOPMALMOHKX 100apa, OIHOCHO Cpe/ICTaBa HMOBHHE 32 HA/30p Hall
[OCJIOBHMM IIPOLIECHMa O] 3Hadaja 3a HHopMaHoHy 6e30e/HOCT;

e TIOCJIOBH YIIPaBJbak-a PU3HLIUMA y 001acTH HHPOPMALIUOHE 6e30eIHOCTH, K20 H ITOCJIOBH
npeBuheHy npouesypama y 061acTi HHpOpMaLHOHE 6e30e1HOCTH;

e 110cJ10BM oHeMoryhaBama, 0/IHOCHO ClpeyaBarba HeopnamheHe WM HeHaMEPHE H3MEHE,
omrehiera MM 370ynoTpede CcpejcTaBa, OIHOCHO HMH(OPMALMOHHX nobapa UKT
cucteMa MHHHCTapeTBa, Kao M TPHCTYIL, M3MeHe WM Kopulihewe cpejicTasa Oe3
opjamhera ¥ 0€3 eBUICHIH]E O TOME;

e npaheme aKTHBHOCTH, PEBH3Hje M HAA30pa y OKBHpY YMpaBjbarba UH(pOPMALIHOHOM
Ge3beanoinhy;

e oOaBemTaBame HawiekHHX oprana o wummaeHtma y MKT cucremy, y cknany ca
npornHcuMa.

2. TlocTH3ame 6e36eJHOCTH Pajia HA Aa/bHHY H YIoTpeda MoOuIHuX ypehaja

Unan 7

MHUHHCTAPCTBO I03B0JbaBA Pajl Ha JaJbHHY M yNoTpedy MOOHIIHHX ypehaja on crpane
xopucuuka MKT cucrema, yKonuko je ocurypana OesdenHocT paja y ciyyajy obaBibarba
nocosa BaH MunucTapeTBa, y3umajyhu y o63up M pusHKe 10 Kojux Moxe Johu ycien
neasieksaTHOr Kopuiuhera, kpahe u ryoutka Mobunnux ypehaja. Ypehaju y MunucrapcTBy
Mopajy GHTH mojemieHH Tako JAa omoryhe curypan u OesdenaH mpucTyn UKT cucremy
kopuinhemweM moysaaHor codraeepa.

Kopucuuuky ypehaju ca kojux he ce npuctynaru pecypenma MKT cucrema, mory ce
KOPHCTHUTH CaMo 3a 00aBJbarbe MOCiIoBa y HajulexHocTH Kopucanka MKT cicrema u 1o camo
y meproy kaja Huje moryhe kopuctuts ypehaj y BracHuiTsy MUHHCTapCTBA.

Kopucuummma UKT cucrema, 3a0pameHo je nojelaBarbe CiyKOeHOr MOOHIHOT
ypehaja, kao u naBame ypehaja apyrum HeopnamheHuM JTHUAMA (Ha yCITyTy, CEPBUCHPAILE U
ClL.).

Pan Ha ja/bHHY

Omoryhapame 00aBibarba 3aJaTHX M HEONMXOJHMX I10CJI0OBa Ha JabuHy ypebyje ce
nmyTeM npoleaype 3a Kopuinherme mosjanor copTeepa Koje KopueTH MUHHCTapCTBO.

[IpaBHIHOM NPMMEHOM YTBPHEHOr MOCTYNKa M HauMHa NpucTyna MHHHCTApCTBO
CBOAM HA MHHHUMYM [OTEHIMjaJIHy HW3JI0XKEHOCT INTETH KOja MOXKE HacTaTtH ycliell
HeayTOPU30BaHOT MJIM HEKOHTPOJIHCAHOT MIPUCTYTIa MPEXKH.

CBH MOCJIOBHH MOJIAIM KOjH C€ KPEeHupajy MPUIMKOM pajia Ha Ja/bHHY, CKIHUIITE CE Y
HH()OPMALHOHOM CHCTEMY.

Kopumheme moonannx ypehaja

MoGunuu ypehaju nojjpasymMeBajy cBe MPEHOCHE eJEKTPOHCKe ypehaje HamemeHe 3a
KOMYHHKaLlMjy Ha JabuHy. Y MoOmiHe ypehaje cnajajy MpeHOCHBH padyHapH, TableTH,
MOOGHJIHH Tee()OHU U CBH JAPYTH MOOHIHHU ypehaju.

V cnyuajy kpale unam rybutka moGuiHor ypehaja, cBaku kopucuuk UKT cucrema je
JAyXaH Ja TO OAMAax MpHjaBH  HAJISKHOM JHIy MunucrapctBa ¥ MuHHCTapCTBY
YHYTpAIIbHX MOCIOBA.



3. Oe3oehupame na kopucHuuu UKT cucrema, oanocHo ynpasibajy HKT cucremom,
Gy/1y 0crocof/beHH 32 M10CA0 KOjH pajie H pasyMejy CBOjy 0AroBOPHOCT

Unan 8

WUKT cucteMoOM yIpaBibajy 3alocjieHH Yy CKJaay ca J0JA€/bEHHM opnamhemumMa 1
OJIFOBOPHOCTHMA.

[IpucTyn noBep/bUBAM HH(pOpPMalHjama ypehyje ce nocedHHM aKToM MunucrapcTsa
KyJTYype.

KopucHuk je oarosopa ykonuko kopuctd UKT pecypce MUMO NpONMHUCaHHX NMpaBuiia
1 TIpolLe/Tya, Kao H J0Jie/beHHX oaniherma.

4, 3amTHTA 0/i PH3HKA KOjH HACTajy MPH NPOMEHAMAa MOCJI0BA HIIH NPECTAHKA PAHOT
AHra’K0BAIHA JIHIA 3aM0c/IeHHX Yy MHHHCTApCTBY

Ynaun 9

Cau xopuchunm UKT cucrema cy Jy)KHHM 1a 4yBajy MOBEPIbHBE H IpyTe uHpopmauuje
Koje cy oa 3Hauaja 3a uHdopmanmony Oesdeanoct UKT cuerema MunucTapcTBa ¥ HAaKOH
[pecTaHKa WM MPOMEHe pajHOr aHrakoBama. IIpomena npusmiernja he ce M3BPLIMTH Y
CKJIay ca OMMCOM PaJHHX 3a/1aTaKa a Ha OCHOBY 3aXTe€Ba MPETINOCTAB/bEHOT PYKOBOIHOLA.
V ciydajy npectaHka paJHOT aHraKoBarba 3aMoCIeHOr 0JIHOCHO NPeCTaHKa kopuithewa MKT
CHCTeMa Oj1 CTPaHe JPYTUX KOPHCHHKA, II0CTYIA ce 10 yTBphEeHO] npoLeypH.

5. Unentuduxosame undopmannonnx nodapa u oapehusame 0AroBOPHOCTH 32 ILHXOBY
3AMTHTY

Ynan 10

Wndopmaimona n06pa MuHHCTapcTBa Cy CBH PECYPCH KOJH CajpiKe IOCIOBHE
uH(OpMAaLHje, OHOCHO TyTeM KOJUX C€ BPIIM H3paza, o0paja, dyBatbe, IIpeHoc, Opucame H
yHumrasame nojaraka y UKT cucremy, ykibydyjyhu cBe €JeKTPOHCKE 3aruce, padyHapeKy
ompemy, MoOuiHe ypebaje, Oase mojaraka, IOCJIOBHE aruIMKalukje, KOH(HUIrypalujy
XapIBEPCKMX KOMIOHEHTH, TEXHHYKY M KOPHCHHYKY JOKYMEHTaUHjy, YHYTpalllibe
npasuHuKe Koju ce oanoce Ha MKT cucrem u ci.

[Ipeamer 3aiuTHTe Cy:

e xapasepcke H codreepcke komnonente KT cucrema;

e aruIMKaluje u ceprcd MHUHHCTapCTBA;

e noz1an Koju ce obpabyjy uiu dyBajy Ha komnonentama KT cucrema;

® KOPHCHHYKH HAJIO3M H JIPYTH MMOJALHM 0 KOpHCHUIIMMA HHpopmaTHukuX pecypca UKT
cUCTEMA;

® KOMYHHKAI[HOHH JIMHKOBH.



6. KnacudukoBame MoJaTaKka TaKo 1a HHBO IHX0BE 3alITHTE 0AroBapa 3HAYajy
MOJAATAKA Y CKJIAAY €a HAYe/IOM YIIPaB/balba PH3HKOM H3 3aKkoHa 0 HHGOPMALIHOHO]
0e30eqHOCTH

Ynan 11

ITozauu koju ce Hanase y UKT cucreMy mpeacTaBibajy NMOCIOBHY TajHy ako Cy Tako
neduHrcany onpenbama noceGHUX npomnuca (3akoH 0 c10601HOM NPUCTYTy HH(pOpMaLHjama
on jaBHor 3Hauaja (,,Cnyx6enu rnacauk PC™, 6p. 120/04, 54/07, 104/09 u 36/10), 3akoH o
samTUTH noparaka o juuHoctd (,.CiyxOenn rnacauk PC™, 6p. 97/08,104/09 — ap. 3akoH
68/12, omnyka YC u 107/12), 3akon o tajuoctn noparaka (,,Ciyx6enn riacuux PC®, 6poj
104/09), Ypenba o HauHHY ¥ IOCTYNKY O3Ha4YaBama TajHOCTH M0JIaTaka, OJIHOCHO JIOKyMeHaTa
(,.Cnyx0Oenu riacuuk PC™, 6poj 8/11), n xao TakBH Mopajy OMTH 3amiTHheHH y CKiajay ca
onpendama VYpenbe o moceOHAM Mepama 3alUTHTE TAjHHX Mojaraka y HH(OpMalHOoHO-
TesleKoMy HUKalMoHnM cuctemuMa (,,CoryxGenu rinacuuk PC™, 6poj 53/11).

7. 3amTHTA HOCAYA MoJaTaKa

Ynan 12

MunncrapceTBo 00e36ehyje cripevaBame HeoBnamheHOr OTKpHBaWba, MOAH(UKOBabA,
yKJIambarba i YHHLITeha HHOpMaLHja | caJpikaja KojH ce UyBajy Ha HocayuMa NojiaTaka.
[Tojauy ¥ HHUXOBH HOCA4H, MOCEOHO OHM KOJH CY O3HAUYEHHM CTENCHOM CIIyKOEHOCTH HIIH
TajHOCTH, LITHTE C€ Y CKJIaay ca 3aKOHOM O TajHOCTH NojaTaKa.
3amTHTa NOJIaTaka M BbUXOBHX HOcaua obe30ehyje ce i mpole/y pamMa Koje ce MoTyjy TOKOM
paja a Koje JonpHHoce cienehem:

e J[a Cce M0/Ial| 1 JOKyMEeHTH (moceGHO OHM ca 03HAKOM TajHOCTH) CHUMAjy Ha cepBepe, y
¢donnepe Hax kojuma he mpaBo MpHCTYNa UMATH CaMo 3arOC/IEHH OJHOCHO KOPHCHHIIN
KOjHMa je TO MpaBo 0100peHO;

e Jla ce MOJIalld U JIOKYMEHTH (II0ceOHO OHHM Ca 03HAKOM TajHOCTH) CHHUMAjy M Ha Jpyre
Hocade (excrepHu xapa-auck, USB, CD, DVD), nan kojuma he npaBo npuctyna uMaTu
camo kopucHuIM UKT cuctema kojuMa je To npaBo 0100peHo.

8. Orpanuyeme NpHCTYNA NMOJANHMA H CPeACTBHMA 32 00pajay nogaraka

Unau 13

[Ipuctyn pecypcuma MKT cucrema ozpehen je BpctoM Hasiora, 0JHOCHO J10/1€/bEHUM
opnawmhewuma kojy kopucuuuu UKT cucrema nmajy.

3anociieH! KOjU UMajy aIMUHUCTPATOPCKH HAJIOT, MMajy [paBo NPUCTYyIa pecypcuma
HUKT cucrema (copTBEpCKHM H XapABEPCKUM, MpPEKH W MPEKHUM pecypcuma) paju
MHCTaJIallkje, OJpiKaBaiba, 1ojIellaBama 1 ynpassbama pecypciuma UKT cucrema.

Kopucuuum MKT cucrema mMory ja KOpucTe caMO CBOj KOPHCHHYKH HAJIOT KOjH CY
J00MJIM O] aIMHHMCTpaTOopa CHCTEeMa M He cMe]y Aa omoryhe apyrom smuy koputiherbe
ErOBOI' KOPHCHHUYKOT HAJIOra, CEM aIMHHUCTPATOPy CHCTEMA, 3a MO/IeHIaBakhe KOPHCHHYKOT
npoduia U paaHe CTaHHUIIE.

Ykonuko Ha OMIO KOjH HauMH 3710ynorpedJbaBajy rmpasa, ojJHOCHO pecypce MKT
cUCTeMa, KOPUCHHUIIM TOUICXKY OATOBOPHOCTH.

Kopucnunn UKT cucrema cy ayskuu na momtyjy M ciaejacha npaswiia 6e30eHOr u
npumMepeHor kopuinhemwa pecypca UKT cucrema, u To:



1) na kopucte HHPOPMATHUKE PECYPCE UCKIBYYHBO Y MOCIOBHE CBPXE,

2) 1a npuXBaTe Ja Cy CBH I0/AllH KOjH Ce CKIIAJMIITE, IPEHOCE HIIH NPOLECHPA]y Y OKBHPY
uH(OPMATHUKMX pecypca, BIaCHUIITBO MHHHUCTApPCTBA M /Ia MOTY OMTH MpeMeT
HarjIeama 1 nperjieaamna;

3) 1a mocTyIe ca MOBEPJbHBUM IOJALMMA Y CKJIajly Ca MPOTNHCHMA a MOCEOHO MPHITHKOM
KOIMpama 1 MpeHoca nojaraxa;

4) na 6e36e/1HO UyBajy CBOj€ JIO3UHKE, OJHOCHO JIa UX HE MPEHOCE IPYTHM JIHIMMA, OCHM
aIMMHHCTPATOPHMA KOjHMa je TO HEONIXOHO 3a 00aBbame IMoca.

5) 1a Memajy JIO3UHKE CarjiacHO YTBphEHUM NpaBHINMa;
6) na 006e30e/ie CUTYPHOCT MojiaTaka y CKiIaay ca Bakehum rnponuvcuma:

7) na npuctyne HHGOPMATHUKUM PECYPCHMA CAMO Ha OCHOBY €KCILTHIMTHO J10/IeJbEHUX
KOPHCHHUYKHX IpaBa;

8) n1a He 3aycTaBbajy pajl ¥ He OpHLIY aHTHBHPYCHH IPOrpaM, HE MEbajy HEroBe IMo/ICIIeHe
OniHje, He HHCTATHPajy HeoBnaheHo Apyru aHTUBHPYCHH NIPOrpam;

9) 1a He CKJIMIITE M He TIPey3uMajy Ccajipkaj Ha PaJHOj CTAHHIIM KOJU HE CIYXKH Yy
TMOCJIOBHE CBPXE;

10) na u3palyjy 3amruTHe Konuje (Oexan) nojaraka y cKjiajy ca npornucaHuM
NpoLe1ypamMa;

11) 1a KOpUCTE HHTEPHET U €JIEKTPOHCKY TMOLITY Y CKJIajly ca IPOIMCaHUM IPOIIE/lypaMa 1
HCKJbYUHBO Y ITOCJIOBHE CBpPXE;

12) na npuxsare jia ce ojpeheHe BpcTe HHGOPMATHUKHX HHTEPBEHIH]a (M3paJa 3alITHTHHX
KOIIHja, a)kypUpame Iporpama, oKpeTame aHTHBUPYCHOT TIporpama H ci1.) odaBbajy y
JIOTOBOPY ca KOPHCHUKOM;

13) 1a mpuxBaTe ja CBH MPHCTYNMH HHPOPMATHUKHUM pecypcuMa v uHopmauujama Oyy
3aCHOBAHH HA NPHHIMITY MHHHUMAaJIHE HEOTIXOIHOCTH;

14) na npuxsare Ja TEXHHKE CHTYPHOCTH (aHTUBHPYCHHU NPOTPaMH, 3aLUITUTHHU 3H/IOBH —
firewall, cuctemu 3a neTekn)y ynajua, CpeacTBa 3a mHuppupame, cpejcTBa 3a poBepy
HHTErPUTETA H JIp.) cripeyanajy norenuujaide nperwe UKT cucremy;

15) na He UHCTANUPAajy, HEe MOAM(DHUKY]Y, HE HCKIBYUY]y U3 pajia WK OpHIlly 3aIUTHTHH,
CHCTEMCKH HJIH alUIHKaTHBHH co(TBep;

16) na Ha padyyHapy He MEHajy JaTyM H BpeMe.

9. OnobpaBame oB1amheHoOr NpHeTyna u cnpevaBame HeoBJamhenor mpucryna UKT
cucremy H yeayrama koje KT cucrem npyzka

Yan 14

[TpaBo npuctyna MKT cucremy Munucrapcrsa umajy cBu kopucHunu MKT cucrema
KOJH MPUCTYNAjy 3amTuheHnM pecypcuMa 13 MOCIOBHUX pasiiora.



CBM KODHCHMIIM MMajy C€amo jeJaH JOMEHCKH HAJOT KOJUM IIPHCTYIajy CBHM
pecypcHMa KOjH Cy HEONXO/IHH 32 00aB/bame MOCIOBHHX 3ajlaTaKa.

Hanor ce cacToju 0O KOPHCHHYKOT MMEHa M JIO3UHKE, Ha OCHOBY KOJHX CE€ BpIIH
ayreHTH(HKanuja (MpoBepa HACHTHTETA) U ayTOpU3allnja (1poBepa Ipasa MPHCTYTIa, 0JAHOCHO
npasa kopuinhewa pecypca KT cucrema oa crpane kopuchauka UKT cucrema).

Hano3u mory OMTH aqIMHHHMCTPATOPCKH U KOPHCHHYKH.

AJ],MHHHCTpEITOpCKH HaJior jC Hajor MmpeKko Kora ajJMHHHCTpaTop CHCTCMa BOJH
BBHILCHL[ij 0 KOPHCHHYKHM HaJIO3HWMa, TIpOBEpaBa HBHXOBO I(OpHLUhCH;C, MCH:a IIpaBa
MIpHCTYNa H YKHIa KOPHCHHYKE HaJOr€ Ha OCHOBY 3aXTe€Ba 3allOC/JICHOI Ha I10CJIOBHMA
ynpasJbama JbYICKHM peCYpCHUMa, OTHOCHO 3aXTE€Ba HAJJIC)KHOTI PyKOBOAHOLA.

KOpHCHHYKH Haor je HajJor KOjH Jojesbyje aIMHHUCTPATOpP CHCTEMA, HA OCHOBY
3axTeBa HEIMOCPEHOT PyKOBOAMOLA 3aM0CIEHOT, OIHOCHO aHTa}KOBAaHOT JIMIIA.

Caakom xopucuuky UKT cucrema ce nonesmyje npaBo Ha npuctyn UKT cuctemy y
CKJIaJly ca paJHUM 3ajauuMa koje obassba. Takohe My ce 10/1esbyjy U jeIMHCTBEHH MOJallM 3a
JIOroBame, KOjU ce He CMejy JICJIUTH ca JIPYTHM KOPHCHHIIMMA, OCHM ca aJIMHHHCTpaTOpHMa
paju ojipyKaBarba.

[IpuBuiieroBaHa npaBa Ha NPUCTYN Koja Tpeba aoneautu HekoMm kopucHuky MKT
cHCTeMa, ApyrauMja cy OJ OHMX Koja ce KOpHCTe 3a pejloBHe akTHBHOCTH. KommereHuuje
KOPUCHHKA ca MPUBUJIETOBAHUM NIPABUMA HA MPUCTYII PEIOBHO C€ MPEUCITUTY]Y pajiu NpoBepe
Jla 1 ¢y y ckiaay ca obaBe3ama KOPHCHHUKA.

Kopucuuunma UKT cucrema koju umajy npucryn uHpopManmjamMa ¥ ONpEeMH 3a
oOpany uH(popMalHja, MO MPECTAHKY 3amociielha MM MCTEKYy YroBOpa, YKHIA ce MpaBo Ha
npuctyn UKT cucremy.

10. YrephuBame 0AroBOpHOCTH KOPHCHHKA 3a 3alITHTY CONCTBEHHX CpeACTaBa 3a
ayTeHTHOHKAUH]Y

Ynan 15

AyTeHTH(HKaIHja KOPHCHHKA KOjHMa je 07100peH MPHCTYI CUCTEMY BPIIH CE€ MyTEM
KOPUCHHYKOT MMEHA M JIO3HHKE.

Cau kopucuui UKT cucrema cy ayxHu:

e Jla npuBpeMeHe mudpe npoMeHe MPUITMKOM MPBOT MPHjaB/bLHBALA;
e Jla H30eraBajy 4yBambe KOPUCHHYKOT HMEHA U JIO3UHKE Y TIHCAHOM OOJIHKY:;

® Jla MpOMEHE JIO3MHKY YBEK Kaja rMnocrtoju Owio KakaB Harosemitaj wmoryher
KOMIIPOMHUTOBam:A.

11. Ipeasubame oarosapajyhe ymorpefe KpHNTO3aIITHTE pajH 3aITHTE TAjHOCTH,
AYTEHTHYHOCTH 0JIHOCHO HHTEIrPHTETA MoJaTaKa

Unau 16

Y MunucrapcTBy HHje npeBuheHa KpUNTO3alTHTAa 101aTaKa.
Panu 3amiTute TajHOCTH, ayTEHTHYHOCTH M MHTErpHTETa fojataka, MHHHMCTAapCTBO
MOXe J1a pa3sMOTpH Kopuinheme oaropapajyhnx Mepa KpunrosamTure.



12. ®u3uYKa 32MTATA 06jeKaTa, IPOCTOPA, IPOCTOPHja 0IHOCHO 30HA Yy KOjHMa ce
nanaze cpeacrsa u gokymentn UKT cucrema n o6pabyjy nopaun y UKT cueremy

Unau 17

C wubeM (U3MUKE CHTYPHOCTH MH(OPMATHUKHX pecypca Mopajy ce obe3deanTy
cienehu ycioBu:

1) omroBapajyha ¢usuuka 3amrTuta CBMX ofjekata y KojUMa Ce Hajlase CpeicTBa M
noxkymenranuja UKT cucrema;

2) cepBepH, MpexHa M KoMyHuKanuona ompema MKT cucrema, kao M cpeactsa H
noxymentanuja UKT cucrema, Mecto riae ce Bpin obpana nonaraka y UKT cucremy,
Mopajy OMTH CMEIITEHH Y TIOCEOHOM MPOCTOPY (CepBep cajlv), KOJH HCIlyibaBa cTaHaap/e
TPOTHBIIO)KAPHE 3aLITHTE, KOjH UMa KIMMATH3ALH]y U KOJH € aJICKBAaTHO 1yBaH;

3) cepsep cajna Mopa OGuTH npuMepeHo (usnuku obe3behena ca 1BajeceT4eTBOPOHACOBHUM
JEXKYPCTBOM CBHX Ce/laM JlaHa y HeZleJbH, C IIHJ/beM JIeTeK1nje M oHemoryhasarba pusuyxor
npucTyIa uiK omrehema KPHTHYHHX KOMITOHEHTH;

4) ¢usnuka 3amTuTa MHGOPMATHUYKUX pecypca KOjH ce Hajase y MOJAPYYHHUM OJe/berhnMa
00e36ehyje ce y ckiIajy ca ycioBHMa MPOIMCAHNM Y CTaBy 2 OBOI 4WiaHa W OHeMoryhasa
HeoBnamheHH MPUCTYIN KIbYYHO] OTIPEMH, PaJH ClpevyaBarba BHJbUBOCTH MOBEPJbUBUX
uH(pOpMaIHja 1 aKTUBHOCTH CIOJbA;

5) ¢u3MyKa 3aTHTA Ce MOpa TUIAHUPATH M 3a CIy4ajeBe 3JI0HAMEPHUX Hama/a, MpHPOIHHUX
karactpoda uiu Hecpeha;

6) Meauju ca MOBEP/HMBHM TOjalMMa Mopajy OuTH 3amtuheHu 01 HeayTOPH30BaHOT
MPHUCTYTA U Mperieaa, y ckiaxy aa noceOHuM aktom MuHHCTapCTBa.

13. 3amTura ox ryomrka, omrtehema, kpahe miam apyror o0JHKa yrpo:kabama
oezdeanocTu cpeacraBa koja ynHe UKT cucrem

Ynan 18

Va3 y npoctop y kome ce Hanasu neo UKT onpeme (cepsep caiia) 103BOJBEH je caMo
onepatepuma MKT cucrema u 3anociaenuma Ha nocjosuma UKT cucrema.

OcuM aaMHHHECTpaTopa, NMPHUCTYN CcepBep cald Mory uMatu W Tpeha nuua paau
UHCTAIAlMje M cepBucupama ojpehenux pecypca HMKT cucrema, y3 npUCYCTBO
aIMHHHCTpaTOopa.

anCT)’H CEpPBEP Cajli MOXKE UMAaTH H 3all0CJICHU Ha [TOCJIOBHMaA o/ipiKaBatba.

Y oBOM mpocTOpy ce peloBHO BpLIM KOHTpOJa cucTema 3a obe3beheme, anapma,
MPOTHBIIOXKAPHE 3aIITHTE, KA0 H HHCTAIAIH]jA 32 BOY, CTPY]Y, CJICKTPOHCKY KOMYHHKALH]Y.

Onpema mopa OuTH 3awmTuheHa oj Biare, IMo)kapa, npamiMHe, aTMOC(EepcKUX H
eJIeKTPOMAarHeTHUX yTHIIaja.

CepBepH ¥ aKTHBHA MpeXKHA onipeMa (switch, modem, router, firewall) Mopajy cTajaHo
OMTH NpHUKJbYUYEHH Ha ypehaje 3a HeNpeKHIHO Harajame.

Axko ce ornpema M3HOCH pajii CepBHCHpama, nopeja oaodperma J00HjeHOr 0]1 cTpaHe
HAJJIOXKHOT JINIA, MOTPeOHO je CAYMHHUTHU 3alMCHUK Yy KOME Ce HAaBOM HA3WB M THII OlpeMe,
cepujcku Opoj, Ha3uB oBnalheHor cepBuca, UMe U Npe3ume oBiauheHor JInia cepBuca.

Yrosopom ca cepBucom, M moceOHMM akToM MuHHcTapcTBa, KojuMm ce ypehyje
MOCTYMame ca TajHUM MoJanuMa, Mopajy OuTH JeduHucaHe oOaBe3e 3allITUTE 110/1aTaKa KOju
ce Hajase Ha MejiujuMa koju cy jeo UKT pecypca Mununcrapersa.
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14. O6e36ehuBame HenpaBHOr M Oe3beaHor (QYHKIHOHHCAILA CPEACTaBa 3a o0paxy
nojaTaka

Yman 19

Kopumheme pecypca ce Haariea, MojeiaBa u NpojeKkTyje y CKIajay ca 3aXTeBaHHM
KanalUTeTHMa y HapeJHOM IIEpHOjly, Kako OM ce ocurypaie 3axteBaHe mneppopmance
cucrema. 3anociedd Ha nocioBuma WKT KOHTHHYMpPaHO HAJ3Upy M [pOBEpaBajy
(GyHKIHOHHCaE Ccpe/IcTaBa 3a 00pajIy rnojaraka u yrnpasbajy pH3HIHMMa KOJU MOTY YTHLATH
Ha O6e3beqnoct MKT cucrema M, y CKaamxy ¢ THM, I[UIaHHPajy, OJHOCHO IpeIaxy
oarosapajyhe mepe.

I[Tpe yBohema y mpojykiujy HOBOT cO(TBEpa HEONMXOJHO je HAMpaBHUTH KOMHUJYy —
apxuBy nocrojehMx mnojaraka, paad NpuIpeMe 3a mnpoueaypy Bpahama Ha IPETXOJHY
crabuiHy Bep3ujy. MHCTanupame HOBOr co)TBEpa, Kao U axypupame nocrojeher, 0JHOCHO
MHCTajNalMja HOBE BEpP3Hje, MOXKE C€ BPLINTH Ha HAYyMH KOjHU HE OMETa OIEpaTHBHU pajl
kopucHuka MKT cucrema. ¥V ciyuajy Ja ce Ha HOBOj Bep3Hju copTBepa KOjU j€ YBEICH Y
ONepaTHBHM pajl NpUMeTe OWTHH HEJOCTAallM KOjH MOTY YTHLATH HA paj, NnotpedHO je
NPHMEHHUTH MPOLEypy 3a Bpahame Ha MPEeTXOAHY CTabHIHY Bep3ujy codrepa.

3a pa3Boj u Tectupame codrpepa, npe ysohewa y pax y UKT cucremy, mopajy ce
KOPHUCTHTH CEPBEPH U MOJALM KOjH CY HAMEHEHH TECTHPaby H Pa3Bojy.

[Tpu Tectupamy coprBepa je notpedHo 0de3deanTn Heomerano pyHnkuuonncame UKT
cuctema. 3abpameHo je kopuuiheme cepBepa KOjU ce KOPUCTE Yy ONEepaTHBHOM pajy 3a
TECTHpamke coPTBEpa, Ha HAYMH KOJH MOXKE Jia 3ayCcTaBH HOpMaiHO (pyHkuHoHHCcame VKT
cHCTEMA.

15. 3amTHTa NotaTaKka u cpeacraBa 3a oﬁpany nojaraKka o 3JloHaMepHOr CO[I)TBepa

Ynan 20

3noHaMepHu codTBep oOyxBaTa CBe MporpaMe KOjH Cy HalpaB/beHH Yy HaMepHu ja
orexajy paa uinm omrere pecypee UKT cucrema. 3amura noaaraka u cpejictasa 3a oopajy
1ojlaTaka oji 3JIoHaMEpHOT coTBEpa ce 3aCHMBA HA MPEBEHIH]H U OTKPHBabY 3JI0HAMEPHOT
co(TBepa, OTKJIamamwy LITETE, K0 U Ha OAroBapajyhHuM KOHTpOJiaMa IPUCTYIIAa CUCTEMY H
ylpaBJ/bama 3aXTeBaHUM U NOTPeOHUM NpoOMEeHama.

3amThTa 01 3710HaMepHOT coPTBEpa Ha MPEXKHU CIIPOBO/IH CC PAIH 3aIITHTE OJ1 BUPYCa
M Jpyre BpCTe 3J0HAMEPHOT KOJA KOJH Yy padyHapcKy MpEKy MOTY JOCHETH HHTEPHET
KOHEKLHJOM, HME]JJIOM, 3apakeHHUM npeHocHHM Meaujuma (USB memopwuja, CD uta.).

MununcraperBo y capaawmu ca Kannenapujom 3a HHGOpMALMOHE TEXHOJIOTHjE H
€NIEKTPOHCKY ynpaBy ozpehyje u npumemyje KOHTPOJIE OTKpHBatba, ClipedYaBara i OlopaBKa
HKT cucrema, pau 3amtute o1 3j10HaMepHOr codreepa.

3a ycnemHy 3alITHTY O BUpyca Ha CBAKOM padyHapy j€ HHCTAJIMpPaH aHTHBHUDPYCHH
nporpaM. CBaKoHEBHO ce ayTOMATCKH BPIIH JIONYHA aHTHBHPYCHHUX Je(hHUHHIH]a.

3abparbeHO je 3ayCTaB/batbe M HCK/bYYUBAHEe AHTHBHPYCHOT CO(TBEPA TOKOM
CKEHHpama MPEHOCHUX MejInja.

[IpenocuBu Menuju, npe Kopuiihewa, Mopajy OHTH NPOBEPEHH HA MPUCYCTBO BUpYCA.
AKO ce yTBP/IH JIa IPEHOCHH ME/IH] CaJIpXKH BHpYyCe, YKOJIUKO je To Moryhe, Bpiuu ce uninheme
MejlHja aHTHBUPYCHHM CO(TBEPOM.

Pusuk on esenTyanHor ryOMTKa mojaraka nmpuiukoM uuinhera MeMja o BHpyca
CHOCH KOpPHCHHK.
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Pamgu curyproctu kopuinhema cepBUca €IEKTPOHCKE [MOLITE MOpajy ce TMOIITOBATH
cieneha npaeuna:
® eJIEKTPOHCKA IMOLITa ca MPHJIO3MMa C€ HE CME OTBApaTH aKo J0Ja3u ca CyMHIHBUX H
HeIro3HaTHX ajapeca, Beh ce Mopa u3dpucaTi 1 OJ0KHpaTH NOLIMJbAIALL
¢ 3a0pameHo je Kopuinheme eNeKTPOHCKE MOIITe Yy NMPHUBATHE CBPXE:
® HE CMejy Ce KOPUCTHTH NMPUBATHH HAJIO3H €JIEKTPOHCKE MOLITE ¥ TOCIOBHE CBpPXE.
® HE CMe]y C€ KOPUCTHTH CJIYKOCHH HaJI03M €JIEKTPOHCKE TMOIITE Y MPHBATHE CBPXE.

VY ciyuajy sa KOpUCHHK IMPUMETH HeOOMYHO MOHamIake pavyHapa, 3anaxarme Tpeda 6e3
ojuUlarama Ja NpHjaBu aIMHHHCTPATOPY.

16. 3amTHTa 04 ry0HTKA MoaaTaKa

Ynan 21

3amrHTa o/ ry0uTKa nojataka y MHHHCTApCTBY BpIIN C€ H3PajOM PE3EPBHHUX KOIHja
Koje oOyxBarajy cucTeMcke HH(pOpMalHje, aljiMKallije U MoJaTke KOju Cy HEOMNXOJHH 3a
OMNOpaBaK IEJOKYITHOI CHCTeMa y Clly4ajy HacTymama MOCJe/nia H3a3BaHuX BaHPEIHUM
OKOJTHOCTHMA.

3amTHTHE KOMHUje KOpHCHUIIMMA 00e30elyjy KOpHCHHUKE mojaTKe, (PYHKIHOHAIHOCT
CepBHCa H allIMKalMja HAKOH YHHINTEHa WK owrehema Koja ¢y HacTaia yciea Xakepeknx
Hanaja, 0TKasa XapJBepa, rpellaka KOpHCHHKA, IPUPOJHUX KaTacTpoda u apyrux Hecpeha.

[IpaBsberbe 3aIITHTHHX KONHja M 3allTHTA O] IyOUTKa mojiaTaka 00aBjba ce y CKagy
ca [IpaBHIIHHKOM O apXHBHpamy M OeKally eIeKTPOHCKHX MojlaTaka y MUHHCTapCTBY.

17. Yysame nogaraka o gorahajuma xoju mory 6uTH 07 3Ha4aja 3a 6e3begnocr UKT
cHCTeMa

Ynan 22

Y UKT cucremy Munncrapctsa gopmupajy ce 3anucu o gorahajuma (JIoropn) y Besu
Ca aKTHBHOCTHMAa KOPHCHHMKa, rpellkama M jorabajumMa y Be3n ca HMH(OPMAIHOHOM
6esbenHomhy undopmannja, koju ce MOpajy 4yBaTH M PeJIOBHO NPEHCITHTHBATH.

Cpenctsa 3a 3anucuBame i 3anycane uadopmaunje cy 3amrtuhern o Heopnamhenor
MEHakba U MPHCTYIIA.

18. O6e3behuBame nuTerpHTEeTa COPTBEPA H ONMEPATHBHHX CHCTEMA

Ynan 23
Y UKT crcremy MunncrapeTsa HHCTaNTHparbe HOBUX CO(TBEPa HCKIbYUHBO 00aBIbajy
aJIMHHUCTPATOPH CHCTEMA.

Wucranauujy u noaemasarme coTBepa MOKe a H3BPIIK CaAMO aAMHHHCTPATOP, KA0 U
Tpehe smue, y ckiaxy ca yroBopom o HaGaBIli OJHOCHO OIpiKaBamby codTBepa.

[Ipe cBake uHCTamanMje HOBe Bep3uje codTBepa, OMHOCHO MOEIIABAA, HEOMXOIHO je
HaNpaBUTH KoNH]y moctojeher, kako Ou ce oGe3dbemuna MoryhHOCT MoBpaTka Ha MPETXOAHO
CTame y CiIyyajy HEOYEKHBAHHX CHTYallH]a.

19. 3amTuTa 011 3;10yNOTPede TeXHUYKHX Oe3beHocHuX caaboern UKT cuerema
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Ynan 24

Munucrapcto Bpinu  ananmusy HMKT cucrema u  yTBphyje cTemeH pu3uka
usnoxkenoctn MKT cucrema morteHuujaaHuM Oe30eIHOCHUM ciabocTMa W Ipejly3uMma
onrosapajyhe Mepe Koje ce OJHOCE HA YKJIambame MPENO3HATHX €1a00CTH MM NPUMEHY

Mepa 3alITHTE.

AHanu3a JHEBHHKA akTHBHoOCcTH (eventlog, activitylog, history, securitylog,
transactionlog W ap.) BpuM ce paau HaeHTH(HKauuje noreHumjamrHux cnaboctu MKT
CHCTeMa, a 3ajeHHYKH je crpoBojge MmunucrapctBo U Kanuenapuja 3a uH(popMmaLuoHe
TEXHOJIOTHje U €IIEKTPOHCKY yTpaBy.

Yxomuko ce uaeHtudukyjy cnadboctu koje mory aa yrpose 6e36eanoct UKT cucrema,
HEOITXO/IHO j€ U3BPLINTH 10/IelIaBamba, OJHOCHO HHCTAIHpame codTBepa KojH he OTKIOHHTH
youeHe ¢1abocTH, Kao U oHeMoryhaBame HeoBIaliieHOr HHCTaIHpaba co(TBepa KOjH MOKe
JIOBECTH 10 yrpoxkaBama 0e36eanoctu UKT cucrema.

20. O6e3oehuBame aa akTuHocTH Ha peBH3Hju UKT cucrema nMajy mimo MamH yTHHA]J
Ha QYHKIIHOHHCAIE CHCTeMA

Ynau 25

Peusuja UKT cucrema Mopa ce BPHIMTH TaKo Jia KMa IITO MambH YTHIIA] HA MOCIOBHE
nporuece kopucHuka MKT cucrema.

21. 3amTHTA MoAaTAaKa Yy KOMYHHKAIIHOHHM MpekaMa YK/bY41yjyhu ypehaje u BogoBe

Unau 26

Mpexne ycnyre oOyxBarajy obOe3behuBame NnpHkbydaka, ycilyre Ha NMPHUBaTHUM
MpexaMa U Mpexe ca JonymeHUM (yHKLHjaMa, peliera 3a ynpapibambe Oe3deaHourhy
uHpopManHuja, Kao MWTO Cy 3aIITHTHE NPErpaje 1 CHCTEMH 3a OTKPHBam-€ YIa/a.

Paan 3amrTute noparaka Y KOMYHHKAIlHOHHUM MpeEKama, ypebajm-la H BOJOBHUMA,
BpPILIH C€ BbHXOBA KOHTpOJIa H 3alITHTA 010 HeoBnamheHor IMMPpHCTYIIA.

Y mpexama cy MehycoOHO pa3jiBojeHe rpyne HHpOpMaIMOHUX yciyra, KOPHCHHKA
¥ HH(POPMALMOHH CUCTEMH, a MPEXHH OllepaTep je 0OAroBOpaH 3a yNpaBibakhe MPEKOM H
0J1aroBpeMEHO Npe/y3UMame Mepa paji OTKJIamarba eBEeHTYIIHUX HEellPaBHJIHOCTH.

3amTHTa nojaTaKa ce BpIIM U MOCTaBJ/bambeM KOMYHHKAIMOHKX KabiioBa U KabjioBa 3a
Hanajame y 3u1y WIH KaHaIHLama Tako jJa ce oneMoryhu meosnamhen npucryn u moryhe
owTeheme KOMYHHKaMOHHX Ka0ioBa U KabJIoBa 3a Halajambe.

22. be3beaHocT nogaTaka KojH ce npeHoce yHyrap Munucrapersa, kao u uimehy
Munucrapersa i inua BaH MHHHCTApCTBA

Unau 27

3amTHTa [M0JAaTaka KOjH Ce MpPEHOCe KOMYHHKALMOHHM CpEJCTBHMA YHYTap
Munucrapcrsa, usmely MunncrapcrBa M juua BaH MunuctapcTBa 06e36ehyje ce
yTBphuBameM oarosapajyhux mpasuia, npoleaypa, NOTIHCHBAKBEM YIOBOPa U CIIOpa3yMa,
Kao ¥ IPHMEHOM aJIeKBaTHUX KOHTpOJIA.

Ynorpeba eJIeKTPOHCKe MoLITe Mopa OMTH y CKJIa1y ca paBHINMa MOCTYIIKA, CHI'YpHa
My CKJIaJly ca MO3HTHBHUM MPOMHCUMA H MOCIIOBHOM ITPAKCOM.
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EjleKTpOHCKA TOLITA C€ MO KOPHUCTHTH HCKIbY4MBO 3a mociosHe norpede. CBu
N0JIallA CaIpKaH| y MopyKaMa WIH FbHXOBOM IIPUIIOTY MOpajy OHTH y CKIajly ca CTaHJapa1uma
3aIITUTE T10/1aTaKa.

Be36enan npeHoc nocaoBHUX HHpopMmaruja n3mel)y Munncrapersa u tpeher snua
o6e3belyje ce momToBameM criopasyma o npeHocy nHdopmanuja.

CriopasyMH O TMOBEp/bMBOCTH WIM HEOTKpHBamy HH(popManuja obasesyjy
MOTIMHCHHUKE Jla UX IITHTE, KOPHCTE U 00jaBsbyjy Ha OArOBOPAaH U ayTOPH30BAH HAYMH.

23. IInTama uHGopManHoHe Ge30eJHOCTH Y OKBHPY YNpaB/baiba ¢BHM (azama
x#uBoTHOr npukiayca UKT cucrema oaHocHO 1es10Ba cHCTEMA

Ustan 28

MuHHCTapCTBO je y 00aBe3H Jia 06e30enu 6e30eHOCT HHPOPMaLH]ja Y TOKY JKHBOTHOT
nuknyca MKT cucrema Koju ykJbydyje (ase HEroBOr KOHIMNHpama, Crelu(HKaiHje,
IIPOjEeKTOBAba, Pa3BHjaba, TECTHpPakba, HMIUIEMEHTallHje, Kopulihemwa, o/ipikaBamba i Ha Kpajy
TOBJIAYeka U3 ynoTpeoe.

[Tutame Oe3benHoCcTH ce aHanu3dpa Yy paHuM  ¢aszama TNpojeKToBamba
HH()OPMAIIMOHOT CHCTEMA, jep TaKBO pa3MaTparbe IOBOIH 10 e(PUKACHUJHUX H PallHOHATHH]HX
peniema.

O ycnocrassbay HOBOTI UKT cucrtema, ogHocHO yBoherwy HOBHX J€/10Ba U H3MEHaMa
noctojehux nenosa UKT cucrema, HaanexHa cinyxda BoJu MOTPeOHY €BHACHLH]Y.

JlokyMeHTal1ja MOpa Jia cajipyKi ONKCE CBUX MpOLeypa, a mocedHO npoueaypa Koje
ce ojiHoce Ha Oe30ennoct UKT cucrema.

VY 3axteB 3a HabaBKy HOBOr WH(OPMALMOHOT CHCTEMa WM 3a N000JbIIAE
nocrojeher nHpoOpMaLMOHOr cHCTEMa MOpajy OWUTH YK/bYUEHH 3aXTEBH KOjH C€ OJHOCE Ha
Oe3beanocT HHpOPMaIMja U OHU Cy CaCTaBHH JIe0 yroBopa o HabaBIH, MOAHDHKALM]H H
oJpkKaBamy HHPOPMALMOHOT CHCTEMA.

d)OpMa.HHO TECTHpAamkLE H IIpoLEC HMHJ’[CMCHTE[L[HjC he ce NNPpHMECHBHUBATH 3a CBEC
KYIJbCHE NTPOH3BO/JIC.

Y yrosopy 0 KynoBHHH HHGpOpMaUMOHHUX jg00apa JAehUHHUINY C€ 3aXTEBH
0e30eHOCTH.

24. 3amTHTA N0JATAKA KOjH ce KopHcTe 3a noTpede Tectupama UKT cuerema oanocHo
JeJI0BA CHCTEMA

Unau 29

IMox rectupamem KT cucrema, kao U TecTHpameM [Je/10Ba CHCTEMA, 110Ipa3yMeBa
Ce MpoleHa NPOMEHE CTamka CHCTEMA, OJTHOCHO JIEJI0Ba CUCTEeMa, KOJH ¢y yHanpeheHu wiu
H3JI0XEHH MpOoMeHaMa.

Tecrupame UKT cucrema, o1HOCHO IeoBa cucTeMa, J103BOJBEHO j€ M0 YCIOBOM
MOTIYHE IpUMeHe cBUX Oe30eHOCHUX Mepa.

3a nmoTpebe HcnuTHBawka U Tectupama MKT cucrema, 0JHOCHO [e70Ba CHCTEMa,
KOPHCTE Ce MOJIAlM KOjH HUCY OCETJbHBH, KOjH Ce IITHTE, 4yBajy W KOHTPOJHILY Ha ojpehen
HaAYuH.

Tecrupawe u ucnutupawe VKT cucrema Bpuie ajMHHUCTPaTOpH y capaimH ca
Kannenapujom 3a uHpOpMaIHOHE TEXHOJIOTH]€ H €JIEKTPOHCKY YIIPaBYy.
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25. 3amrhTa cpeacrasa UKT cucrema MHuHHCTapCTBa Koja Cy A0CTyNHA NpyKaonumMa
yeayra
Ynan 30

Yrosopu koje 3akibydyje MHHMCTApCTBO ca Mpy’KaoluuMa yciyra Koju uMmajy
NPUCTYN HH(pOpMauKjama, CPeACTBUMA MM ONpeMH 3a obpany unpopmaumja mopajy
Callp’KaTH yroBOpHy OApea0y O 3alUTHTH H Yy Bakby MOBEPIbHBOCTH HH(pOpMaLHja, noaaraka
U JIOKYMEGHTaIHj€.

Ipysxaoun yciyra umajy npaBo Ha IpuCTyN camo oHUM nojlalMMa KOju ce Hajase y
0aszama nojaraka koje cy neo codTBEpa KOjH Cy OHH M3PAINIH, OJHOCHO 3a KOj€ MocToju
YrOBOPOM Je()HHHCAH NPUCTYII.

[pysaoum ycnyra cy ayxuu aa CBOje 00aBe3se y norseay 6e36eHoCTH uHpopmaIja
MPOLIKPE H Ha CBOj€ MOAyrOBapaye, 3a 10JaTHE yCiIyre iu HpPOHU3BO/IE.

Koutposny, npucryn u wamsop Hajx nomroamem YTOBOPEHHX o0aBe3a 0j cTpaHe
lipy’kaoua yciyra — tpehiux nuna, noce6ro y obnactu Koja perymine Ge3beaHoCT pecypea
MKT cucrema, o6aBsba ['pyna 3a jasne HaGapke.

26. OaprxaBame yroBopeHor HHUBoa HHpopmaunoHe Ge3beqHOCTH H NPY/KEHHX ycayra y
CKJIaly ca yCJI0BHMA KOJH CY YTOBOPEHH ca IIPY/KAOIeM yC/Iyra

Ysan 31

MHuHHCTApCTBO HeMa CKIOMIbEH yroBop ca tpehum JiuuMma 3a mpysxame yciyra
HH(popMaIHoHe 6e36eHOCTH.

27. IlpeBeHunja u pearoBame Ha 6e36eHOCHE HHIHICHTE, IITO MOAPa3yMeBa aJieKBATHY
pasmeny HHpopmauuja o 6e3benHocHuM caadoctuma UKT CHCTEMA, HHUHAEHTHMA H
npeTmbama

Unau 32

Y ciyyajy 6110 KakBOT HHIHIEHTA KOJH MO3Ke /12 yrpo3u 6e36enHocT pecypca UKT
cucTeMa, cBakn xopucuk UKT cucrema je ayxan na oamax 00aBeCTH HaIeHKHOT
pykoBoaurona MKT cucrema u aIMHHHCTPATOpa, U Npejly3Me Mepe paau 3aliTHTE pecypca
VKT cucrema u cripeyaBarma nactanka wrere.

AJIMHHHCTpATOp CHCTEMa BOIM CBHJICHIIH]Y O CBHM MHLMICHTHMA, KAO U npujaBama
HHIHJICHATA, HA OCHOBY KOJHX ce MpoTUB kopucHuka UKT cucrema KOjH je N3a3Ba0 MHIH/IECHT.
MOX€e BOAMTH OAroBapajyhin nmocrynax.

YKOIIHKO je pey o WHLHUICHTY KOjH je nedunucan Vpeadom o MOCTYIIKY JIOCTaBJbama
floflaTaka, JIMCTH, BpCTaMa H 3Ha4ajy HHIMAEHATa 1 MOCTYIKY O0aBeITaBamba 0 HHIHIEHTHMA
Y HH(OPMAUHOHO-KOMYHHKALMOHHM CHCTEMHMA 01 nocebHOr 3Hauaja, MuHHCTapCcTBO je
Jly’)KHO 1a 06aBELITE e 0 HHUMICHTY JI0CTABH MHHUCTApCTBY HA/UTEKHOM 32 HHpOPMalHOHy
6e36ennoct, Haponuoj Ganiu Cpbuje u perynaroprom TElly 3a €JICKTPOHCKE KOMYHHKAIIHje.

28. Mepe xoje obesbelyjy KOHTHHYHTET 00aB./baba MOCJIa y BAHPEAHHM 0KOJIHOCTHMA

Ynan 33

MHuHHCTapCTBO NpuMeby|je Mepe koje 06e36el)yjy KoHTHHYHTeT 06aBibarba 1OCJI0Ba y
BaHPETHUM OKOJIHOCTHMa, Kako 6u UKT cucrem y wro kpaheM poky 61o y dhyHKIHOHATHOM
CTamy.
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CBH 3a10C/eHH Cy AYKHH J1a CIIPOBely MpOonKcaHe Mpoleiype HeOoNXoAHe 3a
¢ynkuonucamwe UKT cucrema y TakBUM yCJIOBUMA.

I1I. U3BMEHA IIPABUJIHUKA O BE3BEJHOCTH

Ynau 34

V ciyuajy HacTaHKa MpOMEHA KOje MOTY HACTYNHTH yCJIE] TEXHHYKO-TEXHOJIOMIKHX,
KaJpOBCKHX, opranmzanuonux npomesa y MKT cucremy u jorahaja va riobaiHom u
HAIlHOHAJTHOM HMBOY KOjH MOry HapyuuTtH HHpopmanuony Oe30enHoct, u3Bpuuhe ce
noTpedHe H3MEHE OBOT PABUIIHHKA, @ C LIHJBEM HErOBOI yHampehema.

IV. [IPOBEPA UKT CUCTEMA
Ynau 35

O6Gase3a MunuctapcTsa je aa Bpu nposepy MUKT cucrema HajMame JeIHOM I'OIUIILE
pajii TpoBepe aJeKBaTHOCTH MpeaBHhEHUX Mepa 3aluiTHTe, Kao W YTBpheHHX mpoueaypa,
osiamherma H OArOBOPHOCTH, yeknahenux ca [IpaBuinHukoM o 0e30e1HOCTH, Mepama 3allITHTE
nponucaiuM 3akoHoM 0 HH(popManoHoj 6e30eHoCcTH H YpeadoMm 0 MepaMa 3aLITHTE, O YeEMY
he ce caunHuTH noceGaH U3BEIITA).

V. IIPEJIA3ZHE U 3ABPUIHE OJAPEJABE
Umnau 36

Osgaj IlpaBunHuk o 0e30eIHOCTH CTyna Ha CHary OCMOI JlaHa O] JlaHa HEroBor
o0jaBibUBamba Ha OryacHoj Tabaun MuHKCTApCTBA.




